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Le présent manuel d'utilisation fournit au responsable du traitement davantage d'explications sur la
notification et la gestion d'une violation de données.

La notification d'une violation de données nécessite de disposer d'un compte
entreprise sur le portail APD

Pour notifier correctement et complétement une violation de données, un compte entreprise est
requis sur le portail APD. La création d'un compte entreprise ou la connexion via un compte

entreprise existant se fait sur la page d'accueil du portail APD.

Applicable uniquement pour les responsables du traitement qui sont enregistrés aupres de la
Banque-Carrefour des Entreprises : la plupart des responsables du traitement qui sont enregistrés
aupres de la Banque-Carrefour des Entreprises en Belgique et qui disposent donc d'un numéro BCE
doivent s'authentifier via le Federal Authentication Service (ci-aprés : FAS) lors de la création de leur

compte entreprise ou de la connexion a ce compte sur le portail APD.

Etant donné que seules les personnes auxquelles le réle ‘APD_Documentum_Représentant’ a été
attribué via 'Ma gestion des réles eGov' pour un responsable du traitement déterminé peuvent se
connecter au 'entreprise-case' de ce responsable du traitement, le délai de 72 heures de I'article 33 du
RGPD peut étre compromis si cette attribution de role n'est pas encore réalisée au moment de la
constatation de la violation de données ou si la personne mandatée pour le responsable du traitement
est absente. Pour cette raison, I'APD permet d'introduire la partie 1 de la notification sans utiliser un

compte entreprise.

ATTENTION : La notification d'une violation de données se compose de deux parties qui sont liées entre
elles. Pour respecter votre obligation de notification, vous devez également compléter la partie 2 du
formulaire. La partie 2 ne peut étre complétée que via le compte entreprise. Pour plus d'informations
sur l'introduction de la partie 1 du formulaire de notification, voir ci-apres la rubrique ‘Commencer une

nouvelle notification de violation de données sans compte entreprise’.

La création d'un compte entreprise et la connexion a celui-ci

Veuillez consulter a cet effet notre manuel d'utilisation distinct Se connecter au portail APD.

ATTENTION : il ne peut exister qu'un seul et unique compte entreprise par responsable du traitement
et ce compte devra également étre utilisé pour d'autres actions sur le portail (par exemple la gestion

d'un DP-case, l'introduction d'une consultation préalable, ...).
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Comment fonctionne un compte entreprise sur le
portail APD ?

La création d'un compte entreprise ou la connexion a un compte entreprise existant s'effectue a partir

de la page d'accueil du portail APD. Vous trouverez davantage d'informations sur la création d'un

compte entreprise ou la connexion a un compte entreprise existant dans le manuel d'utilisation

Se connecter au portail APD.

Une fois connecté a votre compte entreprise, vous arrivez sur I'écran de démarrage du portail.

Bienvenue b= =ypw pome

£ Messages non lus  *

Pour notifier une violation de données, les parties suivantes sont pertinentes :
- Mes dossiers en cours (1) ;
- Messages non lus (2) ;
- Mestaches (3) ; et

- Le bouton : Nouvelle violation de données (4).
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Mes dossiers en cours
Dans la partie "Mes dossiers en cours", vous trouverez une vue d'ensemble, avec les références, de
tous vos dossiers liés a votre compte entreprise (il peut s'agir aussi d'autres dossiers que les

notifications de violations de données).

Les dossiers de violation de données conserveront toujours une boule verte. Les dossiers de violation

de données sont en outre référencés selon la structure suivante : DBN-AAAA-XXXXX, ou :
- DBN signifie DataBreachNotification ;
- AAAAindique I'année ; et
- XXXXX le numéro qui a été attribué au dossier.
Vous pouvez cliquer sur le numéro de dossier pour afficher I'apercu de ce dossier.
L'apercu contient 3 onglets sur lesquels vous pouvez cliquer :
- Vued'ensemble (1) ;
- Documents (2);

- Messages (3)

DBN-2025-00131
ACTIF

22 Vue d’ensemble B Documents |Q} Messages

CREE MODIFIE LE

}

02/04/2025 02/04/2025

Résultats de la recherche

INTRODUCTION

Sous quelles réglementations faites-vous rapport ? Tache Date limite *

Réglement général sur la protection des données (RGPD) - Art. 3 Il n'y a aucun résultat
3RGPD

Sivous relévez du NIS(Il), vous devez également vous présenter au CCB/CERT via le lien suivant : https://nis-incident.be/en/ @® Annuler la Notification

Sivous étes un prestataire de services financiers, vous devrez peut-étre : faites également rapport a la BNB dans le cadre de la PSDII via le
lien suivant : https://www.nbb.be/fr/onegate

Sivous étes une autorité flamande, vous devrez peut-étre également déclarer a effectuer au VTC : https://www.vlaanderen.be/vlaamse-
toezichtcommissie/voorwaarden-bij-het-verwerken-van-gegevens/dataleak-melden

ORGANISATION
Coordonnées du responsable du traitement %
Nom de l'organisation

example

Quartier général
En Belgique

Numéro d'entreprise
2222222222
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Vue d'ensemble
Dans I'onglet "Vue d'ensemble", vous trouverez une liste des données que vous avez saisies concernant

la violation de données en réponse aux questions du formulaire (voir ci-apres).

Documents

DBN-2025-00131

ACTIF

22 Vue d'ensemble 3 Documents £ Messages

Formulaires du De.. (¢ Formulaires du Demandeur au guichet électronique
Module de commun... | (¥ Rafraichir

O  Nom Crééle Documenttype

0 élément(s) sélectionné(s)

L'onglet "Documents" contient deux dossiers :
- Formulaires du notificateur au guichet électronique; et

- Module de communication du guichet électronique.

Formulaires du notificateur au guichet électronique
Dans le dossier "Formulaires du notificateur au guichet électronique ", vous trouverez le formulaire

ainsi que toutes les piéces jointes que vous avez introduits avec votre violation de données.

Module de communication du guichet électronique
Dans le dossier "Module de communication du guichet électronique ", vous trouverez tous les
messages ainsi que toutes les piéces jointes a vos messages qui ont été envoyés et regus via des

communications concernant le dossier.
Messages

DBN-2025-00131

ACTIF

22 Vue d'ensemble B Documents 2 Messages

Inbox e ———
— Nouvelle communication

Q

O Non Iu
I n'y a aucun résultat

» 20 articles

par page

Dans I'onglet "Messages", vous trouverez vos messages concernant le dossier ; il peut s'agir aussi bien
de messages que vous avez initiés vous-méme que de messages regus, par exemple des questions
complémentaires concernant la violation de données. Les nouveaux messages non lus s'afficheront

également sur I'écran de démarrage dans Messages non lus.
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Nouvelle communication
Via le bouton "Nouvelle communication", vous pouvez initier vous-méme une communication.

DBN-2025-00131

ACTIF

22 Vue d'ensemble B Documents 2 Messages

Inbox e )
e ‘ Nouvelle communication |

Q

ONon lu
Il n'y a aucun résultat

. 20 - articles

par page

Un nouveau champ s'ouvre dans lequel vous devez introduire un sujet (1) pour la communication ainsi
que le contenu de votre message (2). Vous pouvez également charger des documents (3).
Cliquez ensuite sur Créer (4) si vous souhaitez envoyer le message ou sur Annuler (5) si vous souhaitez

annuler la communication. Il est en outre possible d'imprimer votre communication (6).

R&ouvel le communication

Tous les champs obligatoires sont marqués d'une astérisque rouge *

4 COMMUNICATION

Sujet
o |

Contenu

%
®
-
c
W
L[}
i
[
g
G
i
7

Open Sans v 1ept v A v O v | Format v

4+ DOCUMENTS

Nom

0 élément(s) sélectionné(s)
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Messages non lus
Dans la partie ‘Messages non lus’, vous trouverez les messages concernant vos dossiers individuels qui
ont été envoyés par les gestionnaires de dossiers de I'Autorité de protection des données, comme par

exemple des questions complémentaires concernant votre notification d'une violation de données.

£ Messages non lus El Mes taches

Tache Rétirence 1
Nt de dassier Sujes - —— o e
3 e+ — 1 e e m—
Valr tout (1)

[— R Y mE e g mp oy s —
e — T e L I LE s IF T DR it
—— R 1s o e LIl BF i T T
= ey

Montrer tout (27)

Nouvelle vislation de données

= Mes dossiers en cours

L ] L__ . L .. ’ -y 1

L] - ALY e 1Y 4 |5 Fan

. Lo L J 18- . -
Voir tout (179)

Vous trouverez les données suivantes :
- Numéro de dossier (1)
- Sujet (2); et
- Date de création (3)

Si vous cliquez sur un numéro de dossier, vous accéderez a la vue d'ensemble d'un dossier individuel

(voir ci-avant)

Messages non lus (23) N

[

Numéro de dosser Sujet et
et r—" -} [ 1@
= S -
e e a
=t - a
= " v am
e e e 9
= B R - St e 8 BB S S a
= - .
- Rl - Bt gl et W T

—arama T
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Mes taches

Dans la partie "Mes taches", vous trouverez un apercu des taches que vous devez encore effectuer

pour certains dossiers.

Pour les dossiers de violation de données composés de deux parties, la tdche "Remplir le formulaire,

partie 2" apparaitra dans cette partie une fois la partie 1 introduite.

Dans I'exemple ci-dessous, une nouvelle violation de données a été introduite (partie 1) dans le dossier
DBN-2025-00109. Dans la partie "Mes taches", la tache concernant ce dossier apparait a présent. Vous

voyez :
- Latache : "Remplir le formulaire, partie 2" (1) ;
- Laréférence (par exemple): "DBN-2025-00131" (2) ; et

- Le bouton: "Ouvrir" (3)

Bienvenue lmm fepen e

2y Messages non lus El Mes taches

e (1] i @ (-]
o ST ==
P i e e e m‘.....“
| st voiion e e ) tsete eotearen rssioce |

nir tout (17

Si vous cliquez sur le bouton "Ouvrir", la tache 'Compléter la partie 2 du formulaire' devient active et

vous pouvez compléter la deuxieme partie du formulaire. L'écran suivant apparait :

DBN-2025-00131
ACTIF

IRemplir le formulaire, partie 2 5 Libérer H

Attribué a Test Frans Loket - Pas de date limite

s . rouge
Womaton  vodicion  Orgnsaton mematoral  Chionooge  Tatement  Cause cestion Wsque  Conmunaton Suppémentare  Pecesiontes  Fina

+ INFORMATION

Informations sur le traitement des données personnelles

Lautorité de

pour
10 ans aprés la cloture du dossier en cas Justice usqua fa

s 0 pour exercer vos droits en matiére de p

ément a artcl 33 du RGPD.

Dans ' aloisur @ . . traitement de que qui a €46 notifié 3 MBPT, une copie de

tte notfication est envoyée 3 I1BPT, conformément & Farticle 10773, 52 WEC,

u plus tard 72 heures aprés en avoir pris connaissance.

Les champs d um de sauf
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Nouvelle violation de données

Sur le portail APD, le bouton "Nouvelle violation de données" est disponible.

£ Messages non lus

Bienvenue Tmwi Fraes: Laliad

El Mes taches

o

Nurmére de dossier

o i e

e e

o

Sujet

— g e e —
—— g e g
—— p—— et g

—— p—— e h e m—

e ——

R

-

Tache

O i it i

Référence ©

i

Vair tout [1)

= -

Mantrer tout (27)

= Mes dossiers en cours

Référence Crié L Modsfié
. o — .- -
. _— L)
e - " i wrd
. e— . -
. — - -
Vaoir tout (178)

Sivous cliquez sur ce bouton, vous entamez un nouveau dossier de notification de violation de données

et vous ouvrez la partie 1 du formulaire de la notification de violation de données.

(© Test Frans Loket ¥

Rechercher des dossie Q ‘

Nouveau dossier: Violation de données

Tous les champs obligatoires sont marqués d'une astérisque rouge *

=

/;:)

~ o~ ~ ~ M~ ~
° =

3 & 2/ &/

Inform: @ i i i a

4 INFORMATION

Traitement Cause Communication Supplémentaire

Informations sur le trai des

Lautorité de protection des données traite vos données personnelles parce quelle est légalement les de données, pour fapplication et le controle et, si nécessaire, pour fournir des conseils & Forganisation sur la violation de données. Les
données personnelles seront conservées aussi longtemps que nécessaire dans le cadre du conseil, e Fapplication et du controle et ce jusqu 10 ans aprés la cloture du dossier (en cas d'action en justice jusqu la fin de la procédure). Dans le cadre de la coopération avec
dautres autorités européennes et/ou nationales de protection des données, les données de ce formulaire peuvent étre partagées avec celles-ci.

Pour plus dinformations ou pour exercer vos droits en matiére de protection des d

ées, veuillez consulter déy
Ce formulaire de notification concerne une notification d'une violation de données 2 Autorité de protection des données conformément a larticle 33 du RGPD.

Dans le cas d'une violation de données qui entre également dans le champ
& larticle 107/3, 52 WEC.

dela loi sur les

tlorsque le du traitement est un opérateur de services de communication électronique qui a été notifié a I1BPT, une

pi fi envoyée a I'BPT,

Le responsable du traitement notifie a autorité de protection des données une violation de données au plus tard 72 heures aprés en avoir pris connaissance.

Les champs de texte libre ont un maximum de 100 caractéres (espaces compris), sauf indication contraire.
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La notification d'une violation de données se compose de deux parties qui sont liées entre elles.

Ces deux parties sont le formulaire, partie 1 et le formulaire, partie 2.

Caractéristiques générales du formulaire

Les formulaires partie 1 et partie 2 sont structurés de la méme maniere, sur la base d'un

wizard/d'onglets en haut du formulaire. Le formulaire partie 2 reprend différents éléments du

formulaire partie 1, mais il est plus étendu.

Les deux parties du formulaire disposent d'onglets cliquables en haut du formulaire, permettant de

naviguer facilement dans tout le formulaire.
Apercu des onglets du formulaire, partie 1

Nouveau dossier: Violation de données

Tous les champs obligatoires sont marqués d'une astérisque rouge *

=

8 9)

© 2 3 4 5 6 7

Information Introduction o [« i Cause

Apercu des onglets du formulaire, partie 2

Remplir le formulaire, partie 2
Attribué a Test Frans Loket - Pas de date limite

Tous les champs obligatoires sont marqués d'une astérisque rouge *

Communication Supplémentaire

&g Libérer

1 12 13)

2 3 a 5 6 7 8 9

Information Introduction Organisation c i Cause Gestion Risque Communication ~ Supplémentaire  Pices jointes Final

La navigation d'un onglet a I'autre peut également se faire en cliquant sur "suivant" ou "précédent" au

bas de chaque onglet.

Pour compléter un formulaire, différents types de champs sont utilisés :

(espaces inclus), sauf mention contraire.

Champ de texte : saisie de texte libre. Les champs de texte libre dans le

formulaire de violation de données peuvent contenir 100 caracteres

| Ajouter |
supplémentaires.

Cliquez sur ce champ pour afficher des champs a compléter

Liste déroulante : cliquez sur la fleche afin d'ouvrir la liste et faire un choix.

Manuel d'utilisation : notification d'une violation de données
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Bouton d'option : cliquez sur le bouton pour l'activer.

Champ calendrier : cliquez sur le calendrier pour choisir une date ou

saisissez-la directement (JJ/MM/AAAA).

(]

Case a cocher : cliquez sur cette case si I'élément est d'application.

Une coche apparait lorsque la case est cochée.

Adresse *

L l

[N

Champ d'adresse :

Rue : lors de la saisie, une liste de rues (flamandes et bruxelloises)

apparait. Son utilisation est facultative.

Commune : Sélectionnez un nom et le bon code postal apparait

automatiquement.

Un clic sur ce bouton permet la sauvegarde définitive du dossier.

Il n'est plus possible d'y apporter des modifications.

Annuler

Cliquez sur ce bouton pour fermer le formulaire sans sauvegarder de

données. Une demande de confirmation s'affiche ensuite.

¥ Enregistrer et cléturer la tche

Enregistrer et cl6turer la tache. La tache y afférente est cloturée.

Bouton d'aide : cliquez sur le point d'interrogation pour obtenir plus
d'explications sur cette question ou cet élément. Une bulle avec plus

d'explications apparait en bas a droite.

[B1 Enregistrer les modifications

Vous ne pouvez sauvegarder des modifications intermédiaires que lors de
l'introduction de la partie 2 du formulaire. Tant que la tache "Remplir le
formulaire, partie 2" est ouverte, vos pouvez modifier vos éléments de réponse
pour la partie 2 et sauvegarder ces modifications. Attention, si vous ne complétez
plus la sauvegarde temporaire, les valeurs que vous avez introduites seront
considérées comme définitives dans les 21 jours qui suivent l'introduction de la

partie 1.

Lors de la saisie dans le formulaire, un nombre limité de controles sont effectués concernant le format

des données introduites :

Manuel d'utilisation : notification d'une violation de données
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- Numéro d'entreprise : par exemple ‘0123.456.789’ ;
- Numéro de TVA européen : par exemple ‘DE123456789’ ;

- Adresse e-mail : doit contenir au moins un ‘@ et un nom de domaine

par exemple ‘untel@mail.com’;;
- Champ de date : jj/mm/aaaa (ol j=sjour— m=mois — a=année) par exemple ‘01/01/2025’.

Les champs marqués d'un astérisque rouge ‘*’ doivent obligatoirement étre remplis.

Le choix de la langue est déterminé sur la base de la langue choisie sur le site Internet de I'Autorité de

protection des données (APD).
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Partie 1 du formulaire de notification de violation de données

La notification d'une nouvelle violation de données requiert les étapes suivantes :
- Connectez-vous via votre compte entreprise
- Vous arrivez sur I'écran de démarrage

- Cliquez sur le bouton ‘Nouvelle violation de données’

- Dans I'onglet 3 Organisation, différents champs sont déja précomplétés, comme le numéro
BCE, le numéro de TVA européen ou le numéro national unique. Ces données sont liées a votre
entreprise-case et ont déja été enregistrées sur la base de votre inscription ou de connexion

via le FAS.

- Si vous avez un DPO-case actif au moment de la notification d'une nouvelle violation de
données, d'autres champs seront également précomplétés. Si ces informations ne sont pas
correctes, vous devez les modifier via votre DPO-case. Voir le manuel d'utilisation relatif a la

gestion d'un DPO-case.

- Exemple d'informations précomplétées :

+  ORGANISATION
Coordonnées du responsable du traitement

Nom de l'organisation
EXEMPLE

Etablissement principal

En Belgique

Numéro d'entreprise

2222222322
Numéro d'établissement

Dans quel secteur le responsable du traitement est-il actif ?

Services administratifs et de soutien

Adresse et coordonnées du responsable du traitement
")

Rue Beauvolers 5
7000 Ronse

Belgique

O

- Au besoin, cliquez sur les boutons d'aide pour obtenir plus d'informations sur un point précis.
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Dans le champ d'adresse, seules les adresses belges sont complétées automatiquement. Les
autres adresses peuvent sans probléme étre saisies manuellement, I'adresse proposée

pouvant étre ignorée ou écrasée.

Lors de la saisie d'un nom de rue, vous pouvez saisir aussi bien le nom de la rue que la
commune ou la ville, de maniére a obtenir directement le bon résultat. Notez toutefois que
les adresses sont basées sur le registre flamand des adresses. Les adresses en Wallonie ne sont

donc pas suggérées. Les adresses a Bruxelles sont bien suggérées, mais pas leur code postal.

Cliquer sur le bouton ‘Traductions’ permet de saisir I'adresse dans une autre langue. Cette
option peut s'avérer pratique par exemple pour que lorsqu'un collegue néerlandophone est

connecté, il puisse voir I'adresse en néerlandais.

r
Rue Numéro Boite

kerkstraat mech| X] ‘ ‘ ‘ ‘

Kerkstraat, Mechelen

Kerkstraatje, Mechelen

Kerkstraat, Heers

v

Kerkstraat, Maasmechelen

Kerkstraat, Tessenderlo-Ham

Enregistrer Annuler

@)
Rue Numéro Boite
Traductions - ) ) J
ICD'G'E'p'D‘:[H‘I'I Lte
Traductions
Pays
A4
e)
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- Cliquez en bas a droite sur ‘Créer’ pour introduire votre dossier. Vous avez également la

possibilité d'annuler.

Annuler

O

- Lorsque vous cliquez sur 'Créer’, le systéme vérifie en arriére-plan si vous avez complété tous
les champs obligatoires. Si ce n'est pas le cas, un message d'erreur s'affichera avec les résultats

de la validation.

Résultats de la validation *

INTRODUCTION

! Envertu de quelle réglementation procédez-vous & la notification ? est obligatoire

ORGANISATION
! Le responsable du traitement est-il un opérateur (télécom] enregistre auprés de
I'IBPT ? est obligatoire

! Le responsable du traitement est-il une société cotée ? est obligatoire

1 |3 violation de données sest-elle produite dans le cadre d'un traiterment externalisé
aupres d'un sous-traitant ? est obligatoire

! Nom de la personne est obligataire

! Prénom de la personne est obligatoire

! Numéro de téléphone de la personne de contact est obligatoire
! E-mail de |a personne de contact est obligatoire
INTERNATIONAL

! Laviolation de données a-t-elle des conséquences pour les personnes concernées
dans plusieurs pays 7 est obligatoire

o Pour chaque élément obligatoire qui n'a pas été complété, un message d'erreur sera
généré, comme dans l'exemple ci-dessus. Vous pouvez naviguer dans l'onglet
concerné ou cliquer sur un message d'erreur précis pour naviguer vers |'élément
concerné. Un cadre rouge apparalt également autour d'un élément qui doit

obligatoirement étre complété.

- Une fois que vous avez pu cliquer sur le bouton 'Créer' pour introduire une nouvelle

notification d'une violation de données :

o Vous recevez un e-mail a I'adresse e-mail de la personne de contact renseignée pour
la violation de données avec le numéro d'enregistrement de la notification de violation
de données, partie 1. Ce numéro d'enregistrement commence toujours par les lettres

‘DBN’, suivies de I'année et de 5 chiffres (par exemple DBN-2025-00130).

o Unapergu de la notification de violation de données, partie 1 s'affiche directement :
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DBN-2025-00192

ACTIF
B8 Vue densemble B Documents 2 Messages
CREELE MODIFIE LA DERNIERE FOIS LE
090672025 0010612025
Partie 1 complétée
=) .
Résultats de la recherche
INTRODUCTION
En vertu de quelle réglementation procédez-vous i la Tache Date imite ©
notification? Rempie ke formuiaire, parce 2 @ow
Reglement general sur  protection des donnes (RGPD) - ATt 3
38GPD

® Annuler la Notification

5ivous étes soumis a la législation NIS(I), vous devez également envoyer une notification au CCB/CERT via le lien suivant - hitps-ifnis-
incident beffr/

devrez peut-&tre également envoyer une notification & la BB en vertu dela
e/enionegate

Si vous étes une autorité flamande, vous devrez peut-étre également envoyer une notification & la VIC - https-/fwww.viaanderen be/
viaamse-toezichtcommissie/verplichtingen-bij-het-verwerken-van-persoonsgegevensigegevenslek-melden

ORGANISATION
Ce ées du

Nom de Forganisation
EXEMPLE

Etablissement principal
En Belgique

Numéro dentreprise

2222222222

Dans quel secteur le responsable du traitement est-il actif ?

] Services administratifs et de soutien

o Deux actions sont d'ores et déja possibles aprés l'introduction de la partie 1 :
= Remplir le formulaire, partie 2 (1) ;

= Annuler la notification (2) ;

Résultats de la recherche
Tache Date limite t

{ Remplir le formulaire, partie 2 |° [@ ourir)

@ nnuler la Notification e

Aprés l'introduction de la partie 1, vous avez un délai de 21 jours calendrier pour compléter la partie 2

du formulaire. Vous pouvez également introduire la partie 2 directement aprés avoir introduit la

partie 1.

L'Autorité de protection des données vous enverra en outre également deux rappels pour introduire

la partie 2 si vous ne l'avez pas encore fait durant la période de 21 jours calendrier.

Le premier e-mail de rappel est envoyé lorsque vous disposez encore de 14 jours calendrier

pour introduire la partie 2 ;

Le deuxieme e-mail de rappel, lorsque vous disposez encore de 7 jours calendrier pour

introduire la partie 2.
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Annuler la notification

Pendant la période de 21 jours calendrier qui suit I'introduction de la partie 1, il est possible d'annuler

la notification de violation de données. Apreés l'introduction de la partie 2 du formulaire, il n'est plus

possible d'annuler la notification.

- Connectez-vous via votre compte entreprise

- Vous arrivez sur I'écran de démarrage

- Dans 'Mes dossiers en cours', cliquez sur le bouton du dossier que vous voulez annuler.

O

Bienvenue ' e L]

1 Messages non lus El Mes tiches

]

- Cliquez sur Annuler la notification

Manuel d'utilisation : notification d'une violation de données

DBN-2025-00192

® ACTIF
28 vue d'ensemble B Documents 2 Messages
CREELE MODIFIE LA DERNIERE FOIS LE
09/06/2025 09/06/2025

Partie 1 complétée

INTRODUCTION
En vertu de quelle réglementation procédez-vous a la
notification ?
Réglement général sur la protection des données (RGPD) - Art. 3
3RGPD

Si vous &tes soumis  la législation NIS{1I), vous devez également envoyer une notification au CCB/CERT via le lien suivant - https//nis-
incident be/fr/

Si vous étes un prestataire de services financiers, vous devrez peut-&tre également envoyer une notification & la BNB en vertu de la
Directive PSD2 via e lien suivant : hitps:/fwww.nbb_be/en/onegate

Si vous étes une autorité flamande, vous devrez peut-étre également envoyer une notification & la VTC : hitps-/fwww.vlaanderen.be/
i ichtc i ichti i 1d

i
ORGANISATION
[« ées du du

Nom de lorganisation
EXEMPLE

Etablissement principal
En Belgique

Numéro d'entreprise
2222222222

Dans quel secteur le responsable du traitement est-il actif ?

Services administratifs et de soutien

Résultats de la recherche

Tache

@ Rempiir le formulaire, partie 2

Dae fimite *

@ Annuler la Notification




- Complétez le formulaire

Cliquez sur Enregistrer et cléturer la tache. Vous avez également la possibilité d'annuler

|'action.

DBN-2025-00192

ACTIF

CREELE MODIFIE LA DERNIERE FOIS LE

09/06/2025 09/06/2025

Annuler la Notification
Tous les champs abligatoires sont marqués dun astérisque rouge *

+ MOTIF DE UANNULATION DE LA NOTIFICATION*

A

Annuler

| & Enregistrer et cioturer la tache

O

Partie 2 du formulaire de notification de violation de données

Vous disposez de 21 jours calendrier pour compléter la partie 2 du formulaire, a compter de la date
d'introduction de la partie 1.

- Connectez-vous via votre compte entreprise

- Vous arrivez sur I'écran de démarrage

Dans la partie ‘Mes taches’, cliquez sur 'Ouvrir' pour accéder a un dossier déterminé.

Mes taches

Tache Référence *
Remplir le formulaire, partie 2 DBN-2025-00130 \@ Ou\mr]

Voir tout (1)

- La partie 2 du formulaire s'ouvre, vous pouvez la compléter.

Les mémes points d'attention s'appliquent que pour la partie 1 du formulaire, ainsi que pour

la réussite ou I'échec de l'introduction (voir ci-avant).
La partie 2 du formulaire de notification d'une violation de données est plus étendue que la

partie 1 (voir ci-avant).

Remplir le formulaire, partie 2 86 Libérer
Attribué a Test Frans Loket - Pas de date limite
Tous les champs obligatoires sont marqués d'une astérisque rouge *

© 2) ) (4 (5) (&) 7) s (s (10) D () )

Chronologie Traitement cause Gestion Risque Communication  Supplémentaire  Pidces jointes Final
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o 4 onglets supplémentaires sont prévus : 'Gestion', 'Risque’, 'Piéces jointes', 'Final';
o En outre, des éléments supplémentaires sont prévus dans les onglets existants,

comme dans l'onglet 7 'Cause’.

Une fonctionnalité importante concerne l'ajout de piéces jointes au formulaire. Dans
I'onglet 12 : ‘Pieces jointes’, une explication détaillée est donnée au sujet des pieces jointes

qgue I'APD souhaite recevoir du responsable du traitement via un ajout a sa notification.

Remplir le farmulaire, partie 2 [
Adirioué & Vertaler 4 (Vertaler1 4 FR) - Pas de délai

Tous les champs obligatoires sont marqués dun astérisque rouge * .
© O © © @ © @ @ @

Information  Inuoduction  Organisation  Imernational  Chronologie Traitement Cause Gestion Risque Communication  Supplémentaire  Piéces jointes Final

» PIECES JOINTES

Copie datée de |a notification aux personnes concernées
Selon les réponses que vous avez indiquées, il Sagit d'une communication individuelle ou collective (voir onglet 10). En fonction cu type et de la nature de la violation de données, les éléments suivants peuvent également
devoir étre inclus dans la communication aux personnes concemées
Pour les données & caractére personnel diune mauvaise personne affichées dans un portail personnel ou un environnement similaire: le fait que les données 3 caractére personnel des personnes coneemées ont &t
affichées chez d'autres personnes physiques (voir longlet 7%
Pour le credential stuffing le fait quiily @ eu (tentative) d'accés non autorisé aux comptes des personnes concernées et Favertissement 3 ces personnes que, s elles utisent les mémes informations didentification, ces
comptes pourraient également étre compromis {voir longlet 7)
Ines concernées en trois groupes susceptibles de devoir étre informés:
ttres ou dun environnement similaire (uoir fonglet 7);
sonnes concemées auquelles de nouvesux messages & hamegonnage ont &t envoyes (voir fonglet 7)
= L PErsonnes concernées dont Iss GonNées & Caractérs personnel Se troUvaIent dans |3 bofts aUx Ietes ou dans Un environnement similsire (voir Fonglet 7)

Copie datée de I'évaluation des risques réalisée
Sivwous avez effectué une évaluation des risques de la violation des données pertinente (voir onglet 9).
Copie datée du rapport de recherche
1L OU U tiers avez éxuiié |3 cause et / ou lampleur de I violation des données. Il peut Sagir de tous les types de violations de données (voir onglet 8). LAUTDIite de protection des données considére quil est nécessaire
qUUNE ENGUETE SOIt Menée Pour les types Suvants de violations de données et que e rapport y afférent soit fourni : spoofing/poisoning DINS, Phishing, Ransomware, Credential StUffing, injection SQL attaque (D)00S, madéles
LA, Politique coordonnée de divulgation des wuingrabilizés fvoir angiet 7).
Copie datée de |a note relative au ransomware
Sl sagt d'une violation de donnéss de type ransomware et si une note d ransomware a &6 laissés (voir onglet 7]
Copie datée du message de phishing
Sil sagt d'une violation de données de type phishing et si vous disposez encore du message inital {capture d'écran) avec lequel le phishinga été effectus fvoir onglet 7).
Copie datée de |a notification de a tentatn ion suspecte
Sl Sagh d'une vioition de donnéss de type phishing et si Vous avez encore |a notfication générés par le systeme daverissement de connexion suspecte (TUTS) (voir onglet 7).
Copie datée de |a politique de destruction des données a caractére personnel
Siwous avez une politique pour détruire les données 3 caractére personnel et qu'elle concerne les types de violations de données suivants
le pas détruire les données & caracts {woir Tab 7);
Copie datée d'une i inataires erronés
Selon le type de violation de données, il peut sagir des communications suivantes:

e-mail, lettre ou colis contenant des données & caractiére personnel envoyé & un mauvais destinataire | communication demandant de supprimer ou de renvoyer le-mail la lettre oule colis et de ne pas (continuer) &
utiiser les données  caractére personnel (voir longlet 7);

&mail contenant des données 2 caractére personnel envoye aus destinataires dars e champ *to’
données & caracters personnel (voir onglet 7);

sutorisations concernant des employés intermes ou externes Mal parametrées : communication au collaborateur interne ou externe ui demandant d'effacer toute copie et de ne plus utiliser les données a caractére
personnel {uoir longlet 7);

1 "cc”, au liew du champ "bec”: communication demandant de supprimer le-mail e de ne pas (continuer) a uiliser les

ion: commuriication & ployéinterne aune

de réseau ére ére trop large 4 finté
personne extérieure 3 'organisation lui demandant d'effacer toute copie et de ne plus uiliser les données 3 caractére perso
données & caractére personnel de |a mauvaise personne affichées sur un portail personnel ou dans un emvironnement similaire: communication & a personnel Pa pu consuiter inddment les données  caractére
personnel des personnes concernées, i demandant den supprimer toute copie et de ne pas (continuer 3] utiliser les donnges a caractére personnel (voir fongiet 7).
Copie datée de |a notification externe de la violation de données
o) Sila méthode de découverte de 2 violation des données a eu liew sur la base dUN Fapport exteme (voir anglet 5).

Vous devez en outre indiquer spécifiqguement quelle piéce jointe vous avez ajoutée dans la

liste de cet onglet :

Veuillez indiquer quelle piéce jointe vous téléchargez lors de 'envoi de la notification
_| Copie datée de la communication aux personnes concemées

Copie datée de I'tvaluation des risques effeciuée

Copie datée du rapport denquéte

Copie datée de la note sur le ransomware

Copie datée du message dhamegonnage

Copie datée de la notification de la tentatr CoNNEXion suspecte

Copie datée de la politique de i données personnelles

Copie datée de la communication aux mauvais destinataires

Copie datée de la notification externe de la violation de données

O

Oooal

o

Une fois la piéce jointe spécifique indiquée, vous devez la charger via le bouton 'Téléverser'.

s DOCUMENTS

=] Nom Documentrype

0 &ément(s) sélectionné(s)

o
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o Un nouvel écran apparait sur lequel vous pouvez sélectionner et charger vos fichiers.

Il peut s'agir de différents types de fichiers (.docx, .xlsx, .pdf, ...).

Pour finaliser la partie 2 du formulaire de violation de données, allez dans I'onglet 13 'Final' et
indiquez : "Oui, je déclare par la présente que la partie 2 est terminée" et vous cliquez ensuite

sur ‘Sauvegarder et cléturer la tache'.

Remplir le formulaire, partie 2 [ Zatiberer |

Attribué a Vertaler 4 (Vertaler1 4 FR) - Pas de délai

Tous les champs obligatoires sont marqués dun astsrisque rouge *

o © < © © © o © < ]

Chronologie Traitement Cause Gestion Risgue Communication Supplémentairs  Piéces jointes Final
+ FNAL®
I,@nm.jedé[hmparla présente que la partie 2 et terminée I
(0 Man, je souhaite enregistrer mes modifications jusqu'ici et compléter le formulzire wltérs avec des i i pplé

O

Une fois la partie 2 introduite avec succes, vous recevez un e-mail avec I'accusé de réception
et |'écran suivant apparait. Dans la ligne du temps, vous pouvez désormais voir que vous avez

complété la partie 2.

DBN-2025-00130

ACTIF
22 Vue d'ensemble @ Documents 2 Messages
cret MODIFIE LE
02/04/2025 02/04/2025
Py o
< v
Partie 1 complétée Partie 2 complétée
=) .
Résultats de la recherche
INTRODUCTION
Sous quelles réglementations faites-vous rapport ? Tache Date limite T
Réglement général sur la protection des données (RGPD) - Art. 3 II n'y a aucun résultat

3RGPD

Si vous relévez du NIS(Il), vous devez également vous présenter au CCB/CERT via le lien suivant : https://nis-incident.be/en/
Si vous étes un prestataire de services financiers, vous devrez peut-étre : faites également rapport a la BNB dans le cadre de la PSDII via le
lien suivant : https://www.nbb.be/fr/onegate

Si vous étes une autorité flamande, vous devrez peut-étre également déclarer  effectuer au VTC : https://www.vlaanderen.be/viaamse-
toezichtc bij-h wer 1di

Avez-vous également signalé I'infraction a d'autres autorités de surveillance nationales sur la base d'autres
obligations de déclaration ? ou déposé une plainte aupreés de la police et/ou du parquet ? Ou vas-tu toujours faire ¢a
?

Non

ORGANISATION
[« ées du du

Nom de l'organisation
example
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Pendant la période de 21 jours calendrier dont vous disposez pour compléter la partie 2 du formulaire,
vous pouvez utiliser la fonction de sauvegarde temporaire pour déja compléter les données qui sont
disponibles a ce moment et apporter éventuellement des modifications pendant ces 21 jours
calendrier. Attention, si vous avez utilisé la fonction de sauvegarde temporaire mais que vous
n'apportez plus de modification par la suite, les valeurs introduites dans cette sauvegarde seront

considérées comme définitives au 21° jour.
Une sauvegarde temporaire peut se faire de deux manieres :

- Sur le dernier onglet de la partie 2, il vous est demandé si la partie 2 est compléte, ou si vous
souhaitez sauvegarder les modifications intermédiaires et compléter le formulaire avec des

informations complémentaires ultérieurement.

Remplir le formulaire, partie 2
Atribué & Vertaler 4 (Vertaler] 4 FR) - Pas de délai

Tous les champs cbligatoires sont marqués d'un astérisque rouge *

© @ © © © © © © @

Information i . Chronologie Traitement Cause Gestion Risque Communication Supplémentaire  Piéces jointes Final

- ANAL®

(O, je déclare par Iz présente que la partie 2 st tarminés

@ Won je i plé ire ultéri avec des i ions supp

cations | Annuler

 Sawvegarder etdloturer atache S

o
- En outre, vous pouvez également cliquer en bas a droite dans I'ensemble du formulaire sur

'Enregistrer les modifications'.

rles modifications | | Annuler

 Sauvegarder et déturer a tache | ([fcEHEE

o
Une fois que vous avez cliqué sur "Enregistrer les modifications”, un message d'avertissement
apparait : "Si vous ne faites pas d'autres ajouts a cette notification temporaire, les valeurs que vous
avez insérées seront considérées comme définitives dans un délai de 21 jours a compter de I'envoi de

la partie 1.”

Cliquez sur "Je confirme".

DBN-2025-00130
ACTIF
CREE MODIFIE LE
o2roar2s ooroarzo2s

Opgelet - Attention - Achtung

Indien u geen aanvullingen meer doet op deze tijdelijke bewaaropdracht, zullen de waardes die u hebt ingegeven binnen 21 dagen na het indienen van deel 1 als definitief worden beschouw.
Sivous e faites pas d'autres jouts  cette notification temporaire, les valeurs que vous avez insérées seront considérées comme définitives dans un délai de 21 jours & compter de Ienvoi de la partie 1.
Wenn Sie keine weiteren Erganzungen zu dieser vorlaufigen Sorgerechtsverfigung vornehmen, werden die von Ihnen eingegebenen Werte innerhalb von 21 Tagen nach Einreichung von T dgiiig betrachtet.

Ik bevestig - Je confirme - ch bestatige

La sauvegarde temporaire est confirmée.
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Les données relatives a l'entreprise ne correspondent plus a la réalité

Comme indiqué ci-dessus, dans I'onglet 3 : Organisation (tant pour la partie 1 que pour la partie 2),
certains champs seront déja remplis automatiquement avec des données. Ces données sont liées a
votre ‘entreprise-case’ qui a déja été enregistré sur la base de votre enregistrement ou de connexion

via le FAS.

Certaines autres données d’ ‘entreprise-case’ seront complétées jusqu'a ce que I’ ‘entreprise-case’ soit
complet. Cela se fait sur la base de votre ‘DPO-case’, le cas échéant, ou lorsque vous soumettez des

formulaires sur le portail, tels que le formulaire de violation de données.

Au fil du temps, il peut arriver que ces données ne correspondent plus a la réalité, par exemple en

raison d'un changement d'adresse de |'entreprise ou d'un changement de nom (commercial).

Si, lors du remplissage des formulaires, vous constatez que les données relatives a votre entreprise ne

correspondent plus a la réalité, vous devez :

- Sivous disposez d'un DPO, modifier ces données d'entreprise via la fonctionnalité « modifier

les données » de votre ‘DPO-case’ ;

- Sivous ne disposez pas d'un DPO, effectuer une communication sur votre dossier de violation
de données (voir supra : nouvelle communication). Dans cette communication, vous indiquez
guelles données ne sont plus correctes et vers quelles données elles doivent étre modifiées.
Un gestionnaire de dossier modifiera alors vos données conformément aux données

indiquées.
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Applicable uniquement en cas d'enregistrement auprés de la BCE
Cette possibilité ne s'applique qu'a la plupart des responsables du traitement inscrits a la

Banque-Carrefour des Entreprises en Belgique (voir ci-avant).

Cette fonction a pour but de permettre aux responsables du traitement de notifier leurs violations de

données dans les 72h qui suivent la découverte de la violation de données lorsqu'ils :
- n'ont pas encore réalisé |'attribution des réles au sein du FAS ;

- ont déja réalisé leur attribution des réles au sein du FAS mais que la personne habilitée — qui
dispose du réle — n'est pas présente a ce moment-la pour authentifier le responsable du

traitement via le FAS.

ATTENTION : les institutions publiques qui partagent un méme numéro BCE avec d'autres
institutions publiques ne peuvent pas recourir a cette possibilité parce qu'elles ne peuvent pas
s'authentifier sur le portail APD via le FAS et que de ce fait, I'APD n'a aucun moyen s(r de relier ensuite

la partie 1 a un compte entreprise.

Plan par étapes pour la partie 1 du formulaire de notification de violation de
données sans s'authentifier viale FAS

- Etape 1: Cliquez sur Inscription

Connexion ou inscription?

Se connecter avec un compte

- Etape 2 :Cliquez sur Entreprise

Particulier ou Entreprise?
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Etape 3 : Introduisez votre numéro BCE

Quel est votre numéro BCE?

Je n'ai pas de numéro BCE

=

Etape 4 : Cliquez sur Violation de données

Quel type voulez-vous soumettre?

Violation de données

e

Etape 5 : cliquez sur Soumettre sans compte

Connexion via FAS?

Se connecter via FAS

Soumettre sans compte

Etape 6 : Complétez le formulaire (partie 1)

Manuel d'utilisation : notification d'une violation de données
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Pour compléter la notification, un compte entreprise est requis

La notification d'une violation de données se compose de deux parties qui sont liées entre elles.
Pour respecter votre obligation de notification, vous devez également compléter la partie 2 du
formulaire. Cette partie 2 ne peut étre complétée qu'aprés vous étre connecté a votre compte
entreprise. Vous trouverez plus d'informations sur la maniére dont vous devez vous connecter a votre

compte entreprise dans le manuel d'utilisation 'Se connecter au portail APD'.

Aprés avoir introduit la partie 1 du formulaire de violation de données sans vous étre connecté via le

FAS, cette notification est associée en arriére-plan a votre compte entreprise. Lorsque vous vous

connectez ensuite a votre compte entreprise via le FAS, vous arrivez sur la page d'accueil du portail
APD. Vous y trouverez votre (vos) dossier(s) de violation de données dans la partie ‘Mes dossiers en
cours', incluant également la notification que vous avez introduite sans vous authentifier via le FAS.
Par ailleurs, la tache ‘Remplir le formulaire, partie 2’ pour ce dossier sera disponible dans ‘Mes taches’.
Dans la partie 2 du formulaire de notification de violation de données, suivez les mémes étapes que

celles mentionnées ci-dessus pour compléter votre notification.

En principe, le traitement des dossiers de violations de données s'effectue uniquement en interne au
sein de I'APD. Vous ne serez pas tenu informé de I'évolution de ce traitement en interne. Toutefois, si

I'APD a des questions, elle vous contactera a ce sujet via votre compte entreprise.

Dans un tel cas, un nouveau message apparaitra alors dans la partie 'Messages non lus'. Vous en étes
également informé par une notification automatique envoyée a I'adresse e-mail de la personne de

contact.

Le traitement des messages a déja été expliqué ci-avant. Le message dans la partie '‘Messages non lus'

mentionnera aussi toujours le délai dont vous disposez pour répondre aux questions complémentaires.

contact@apd-gba.be
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